
Lisa 1 – Tehniline kirjeldus

 Hinnakokkulepperavimite järelevalve prototüübi majutusteenus
1. Sissejuhatus
1.1. Antud dokument kirjeldab prototüübi praegust majutus keskkonda, tarnimist, kasutatavaid teeke, protsessi skeemi ja mudeleid ja hangitavat majutus- ja administreerimisteenust.
2. Süsteemi taust
2.1. Ravimiameti hinnakokkulepperavimite järelevalve prototüüp (edaspidi prototüüp)  on rakendus, mida kasutatakse apteekide hinnakokkuleppe ravimite inspektsioonide planeerimisel. Lisaks analüütilistele tulemustele edastab prototüüp ka masinõppe abil tuvastatud soovitused, millistest apteekidest ja milliste hinnakokkuleppe aluste ravimite toimeainetel on tõenäolisem rikkumisi leida
2.2. Hinnakokkulepperavimite järelevalve prototüüp  on pilves töötav rakendus
2.3. Prototüübil välised liidesed puuduvad
2.4. Kasutusel on ainult toodangu keskkond, eraldi testkeskkonda pole.
3. Praegune majutus keskkond
3.1. Dashboard jookseb TÜ HPC (Tartu Ülikooli arvutuskeskuse High performance compunting) virtuaalmasinas.
3.2. URL: ravimiamet.stacc.cloud
3.3. OS: Linux Ubuntu 20.04
3.4. Protsessor: 8vCPU
3.5. RAM: 32GB
3.6. HDD: 20GB(10GB süsteem, 10GB ülejäänud)
3.7. Veebiserver: NGINX, suunamine kasutajaliidesele ja välismaailma ühendusel kasutatakse IP-piirangut (praegu lubatud ainult STACC OÜ ja TEHIKu Ravimiameti IP aadressid). 
3.8. Kasutajaliidest serveerib serveris Gunicorn Pipenv keskkonnas
3.9. Andmebaas: PostgreSQL
3.10. Liides jookseb Python3.8+ baasil
4. Tarne
4.1. Prototüübi kood on arendatud lähtudes agiilse tarne põhimõtetest. Mis tähendab et pärast testimist rakendatakse kooditäiendused automaatselt. BitBucketis uus kood laekub masterisse. Seejärel BitBucket käivitab Ansible’i. Ansible seab keskkonna üles serveris.
5. Kasutatavad teegid
5.1. Django (https://docs.djangoproject.com/en/3.2/)
5.2. Pandas (https://pandas.pydata.org/docs/)
5.3. Bootstrap (https://getbootstrap.com/docs/4.6/getting-started/introduction/)
5.4. Bootstrap Table (https://bootstrap-table.com/docs/getting-started/introduction/)
5.5. Bootstrap Select (https://developer.snapappointments.com/bootstrap-select/examples/)
5.6. Plotly (https://plotly.com/graphing-libraries/)
5.7. jQuery (https://jquery.com/)
5.8. psycopg2 (https://pypi.org/project/psycopg2-binary/)
5.9. django-storages (https://django-storages.readthedocs.io/en/latest/)
5.10. ansible (https://pypi.org/project/ansible/) Erinevate andmekogudega suhtlus;
6. Protsessi skeem
6.1. Kasutajaliides on piiratud IP ligipääsuga. Kasutaja peab funktsionaalsuste kasutamiseks sisse logima. Sisselogituna saab kasutaja, sõltuvalt talle antud õigustest, üles laadida faile. Failide põhjal treenitakse mudel. Mudel tagastab kasutajaliidesesse tulemused, mida kasutaja saab kasutajaliideses vaadata. Protsessi skeem on graafiliselt kujundatud joonisel 1.
6.2. 6.2 Hetkel on prototüübil 11 kasutajat, kes logivad prototüüpi sisse unikaalse kasutajanime ja parooliga. Tavaliselt kasutab prototüüpi üheaegselt 1-4 kasutajat.   
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Joonis 1. Prototüübi protsessi skeem 
7. Teenuse tehniline kirjeldus
7.1. Teenuse üldine skoop
7.1.1. Hinnakokkulepperavimite järelevalve prototüübi majutusteenuse ja hooldustööde osutamine tellijale;
7.1.2. Prototüübi installeerimine ning seniste andmete migreerimine uude majutuskeskkonda ;
7.1.3. Teenus hõlmab prototüübi toimimiseks ja kasutamiseks vajalikku:
7.1.3.1. Teenuse osutamiseks vajamineva infrastruktuuri ja selle haldust;
7.1.3.2. Eesti keelset teenindust; 
7.1.3.3. Prototüübi varundamist
7.1.3.4. Infosüsteemi käitlemist.
7.1.4. Lepingu alusel on õigus tellida prototüübi parandamiseks või edasiarendamiseks lisatöid. Prototüübi parandamiseks või edasiarendamiseks eeldatav tööde maht on hinnanguliselt kuni 160 tundi aastas. 
7.2. Prototüübi majutus- ja tugiteenuste üldised (miinimum) nõuded
7.2.1. Täitja kohustub tagama prototüübi kasutamise võimaluse veebikeskkonnas ning lepingu kehtivuse perioodil kindlustama keskkonna funktsioneerimise. 
7.2.2. Täitja tagab järgmised majutus- ja tugiteenused:
7.2.2.1. Serverite, võrgu- ja salvestusseadmete ressursid;
7.2.2.2. Infrastruktuuri administreerimine;
7.2.2.3. Muudatuste haldus;
7.2.2.4. Konsultatsioonid ja parendusettepanekud;
7.2.2.5. Muud ühekordsed tegevused ehk lisatööd;
7.2.2.6. Teenuse lõpetamisega seotud tööd lepingu lõppemisel.
7.2.3. Lepingu lõppedes kooskõlastatakse andmete uude majutuskeskkonda migreerimise ja seejärel hävitamise protsess tellija ja täitja vahel. Andmete ülekolimise ja hävitamise järgselt vormistab täitja akti, millega kinnitatakse, et andmed on hävitatud.
7.2.4. Täitja vahetumisel vormistatakse andmete ülekolimise (migratsiooni) läbiviimise järgselt kolmepoolne üleandmis-vastuvõtu akt (andja, vastuvõtja, omanik).
7.2.5. Teenuse lõppedes, uude keskkonda andmete migratsiooni ettevalmistamine ja läbiviimisel abi osutamine (täitja pädevuse ulatuses) on majutusteenuse osa ja ei ole eraldi tasustatav. 
7.3. Nõuded andmete hoidmisele
7.3.1. Kõik prototüübis töödeldavad andmed peavad paiknema keskses andmesalvestusmassiivis, mille andmemaht on lihtsasti juurde tellitav. Andmesalvestusmassiivi mis tahes komponendi rike ei tohi põhjustada andmekadu.
7.4. Muudatuste haldus
7.4.1. Arendusmuudatuste paigalduse õigus toodangukeskkonda on ainult täitjal, kui ei lepita kokku teisiti. 
7.4.2. Arendusmuudatused valmistab ette täitja arendaja. Muudatused ja nende paigaldamine dokumenteeritaks tellija tööde/projektide juhtimise keskkonda Jira, kui ei lepita kokku teisiti
7.4.3. Arendusmuudatuste paigalduse aja kooskõlastab täitja tellijaga.
7.4.4. Täitja poolt arendusmuudatuse paigalduse ebaõnnestumisel vastutab täitja süsteemi taastamise (rollback) eest.
7.5. Varundamine ja teenuse taastamine
7.5.1. Täitja teeb majutuskeskkonnas olevatest andmetest regulaarselt varukoopiaid selliselt, et oleks tagatud prototüübi toimimine. Täitja peab pakkumises kirjeldama, et milliste vahendite ja meetoditega tehakse varukoopiaid.
7.5.2. Varukoopiaid tehakse prototüüpi seiskamata st, et prototüübi käideldavus ei ole varukoopiate tegemise ajal mõjutatud.
7.5.3.  Täitja peab veenduma varukoopiate tegemise õnnestumises.
7.5.4. Täitja on kohustatud hoidma töökeskkonna varundatud andmeid järgnevalt:
7.5.4.1. Vähemalt viimase kuu koopia;
7.5.4.2. Vähemalt viimase nädala koopiat;
7.5.4.3. Vähemalt viimase tööpäeva koopiat.
7.5.5. Täitja peab suutma taastada prototüübi töö vähemalt kahe tööpäeva jooksul. Kui prototüübi töö taastamine võtab rohkem aega, tuleb tähtajad tellijaga kooskõlastada
1. 
1.1. 
7.6. Teenuse tehniline tugi
7.6.1. Täitja peab tagama kasutajatoe (ühtne kontaktpunkt, telefoni number, e-mail)
7.6.2. Täitja peab teavitama tellijat kriitilistest ja keskmise taseme vigadest koheselt.
7.6.3. Kriitilise taseme tõrkeks loetakse olukorda, kus prototüübi  toodangukeskkonna tervikuna või oluliste komponentide kasutamine ei ole võimalik.  
7.6.4. Keskmise taseme tõrkeks loetakse olukorda, kus prototüübi toodangukeskkonna kasutamine on oluliselt häiritud.
7.6.5. Madala taseme tõrkeks loetakse olukorda, kus prototüübi toodangukeskkonna kasutamine on võimalik, kuid on häiritud.
7.6.6. Täitja ja tellija vaheline töökeel on eesti keel.
7.7. Litsentsid ja sertifikaadid
7.7.1. Serverite operatsioonisüsteemi tarkvarad peavad olema kaetud tootjapoolse tarkvaratoega lepingu perioodi vältel. Vajalikud litsentsid tagab täitja.
7.7.2. Infosüsteemi tööks vajalikud litsentsid ja tootja toe tagab tellija.
7.7.3. Süsteemi arengust tingitud vajaduse korral tagab infosüsteemi tööks vajalikud lisalitsentsid tellija.
7.8. Nõuded dokumenteerimisele
7.8.1. Tellijale üle antavad dokumendid peavad vastama järgmistele nõuetele:
7.8.1.1. Dokumendid peavad sisaldama kogu informatsiooni osutatud teenuse ja tehtud lisatööde kohta (sh võimalikud muudatused võrreldes pakkumusega);
7.8.1.2. Dokument peab olema terminoloogiliselt üheselt mõistetav;
7.8.1.3. Dokument peab olema koostatud eesti keeles.
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